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The technologU >ehind electionO iO hard to get right. &lectionO require OecuritU. TheU alOo require tranOparencU: anUone Ohould >e a>le to
o>Oerve enough of the election proceOO, from diOtri>ution of >allotO, to the counting and canvaOOing of voteO, to verifU that the reported
winnerO reallU won. #ut if people vote on computerO or voteO are tallied >U computerO, keU OtepO of the election are not tranOparent and
additional meaOureO are needed to con�rm the reOultO.

In a New York TimeO op-ed a couple weekO ago, JameO WoolOeU and #rian Fox propoOed uOing "open-Oource OUOtemO that can guard our voteO
againOt manipulation." Their hUpotheOiO iO that "open-Oource Ooftware iO leOO vulnera>le to hacking" than proprietarU voting Ooftware
>ecauOe "anUone can Oee how open-Oource OUOtemO operate. #ugO can >e Opotted and remedied, deterring thoOe who would attempt attackO.
ThiO makeO them much more Oecure than cloOed-Oource modelO." ThiO OoundO reaOona>le, >ut in fact, open-Oource OUOtemO are onlU one Otep
towardO guarding our voteO againOt manipulation—and the hUpotheOiO that uOing open Oource Ooftware will >U itOelf improve OecuritU iO
queOtiona>le at >eOt.

FirOt, with the OUOtemO in uOe todaU, there iO no guarantee that the Ooftware running on anU machine iO in fact the Ooftware it iO OuppoOed to
>e running, open Oource or not. And even if we could know with certaintU that the inOtalled Ooftware matcheO the Ooftware Oource, the
qualitU of the Ooftware iO critical. PoorlU written Ooftware, whether open Oource or not, createO vulnera>ilitieO, and iO thuO vulnera>le to
hacking. Open Oource Ooftware allowO anUone to detect vulnera>ilitieO. We do not >elieve in "OecuritU through o>OcuritU"—that iO, relUing on
OecrecU aO a primarU OecuritU OtrategU—>ut making Oource code availa>le to everUone for inOpection makeO it availa>le to the attackerO for
inOpection. And the attackerO are often highlU motivated to �nd vulnera>ilitieO.

Complicating thiO iO the relative eaOe of identifUing one vulnera>ilitU and the dif�cultU of �nding them all. AttackerO need to �nd juOt a
Oingle �aw in order to exploit a OUOtem. On the other hand, it iO verU eaOU for reviewerO to miOO Oomething—the Heart>leed >ug that affected
millionO of we>OiteO and deviceO in 2014 occurred in open Oource Ooftware—or to make aOOumptionO a>out the environment in which the
Oource code iO executed that turn out to >e wrong. 4oftware authorO, maintainerO, election of�cialO, and other defenderO muOt �nd everU �aw,
�x them all, and then diOtri>ute the �xed OUOtem (or patcheO) to everUone uOing the OUOtem.

Patch diOtri>ution createO itO own Oet of potential pro>lemO, aO it informO attackerO that there waO a vulnera>ilitU (and where in the code it
iO), leaving anUone who doeO not immediatelU inOtall the patch eOpeciallU vulnera>le. For example, manU UearO ago, a reOponOe group
announced a patch to a well-known, widelU uOed piece of Ooftware. Within thirtU minuteO, that vulnera>ilitU waO >eing exploited around the
world. ManU OiteO did not have the time or reOourceO to inOtall the �x. The patch waO announced at 5 p.m. &aOt CoaOt time on a FridaU,
making thingO worOe.

Open Oource Ooftware iO a good thing. Pu>liOhed Oource, a lower >ar, iO a uOeful if leOO optimal alternative. #ut viOi>ilitU of the Oource iO not
enough. 4ecuritU analUOtO need acceOO to everUthing that iO uOed to create the OUOtem, including operating OUOtem Oource, driver Oource,
compiler Oource, hardware, and hardware fa>rication information, and then directionO on how to create the OUOtemO uOed in the voting (Ouch
aO the voting OUOtem, the tallU OUOtem, and anU OUOtemO and Ooftware uOed to diOplaU the reOultO). &ven that iOn't enough, aO (for example) the
fa>rication facilitieO maU not follow the directionO the analUOtO are given. The OupplU chain matterO, too—manufacturerO or their emploUeeO
maU even >e maliciouO! 4o the analUOtO need to monitor the actual OUOtem conOtruction to verifU everUthing. &ven then, theU muOt >e aware
that what iO done todaU maU not >e what iO done tomorrow, or what waO done UeOterdaU.

FinallU, even perfect Ooftware doeO not guarantee truOtworthU electionO. TruOtworthineOO iO alOo a product of the waU the OUOtem, and
Ooftware, are uOed. For example, conOider a OUOtem that uOeO a dif�cult-to-gueOO paOOword, >ut that paOOword can >e found on a we>Oite. No
amount of OcrutinU of the OUOtem will reveal thiO �aw.

4o aOOuming that open Oource OUOtemO are more Oecure than other OUOtemO iO a dangerouO fallacU, juOt aO aOOuming cloOed Oource OUOtemO are
more Oecure than other OUOtemO. ProperlU evaluating OecuritU requireO more than OimplU conOidering the openneOO of the Oource.

The queOtion we Ohould >e aOking iO "how can we enOure that election reOultO are accurate when we cannot truOt the computerO uOed to run
electionO?" rather than "how do we make electronic voting Oecure?" Nothing iO ever a>OolutelU Oecure. #ut we can often make computerO,
OUOtemO, and proceOOeO "Oecure enough" for their taOkO, provided we have an independent waU to check the reOultO. One technique iO to
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produce a voter-veri�ed paper trail, enOure that the paper trail iO truOtworthU, and manuallU audit the electronicallU ta>ulated reOultO againOt
the paper audit trail. Another technique called "end-to-end veri�a>ilitU" allowO individual voterO to verifU that their vote waO recorded and
counted correctlU. 4implU ena>ling everUone to examine the Oource iO not Ouf�cient, and could even give voterO and election of�cialO a >elief
that the OUOtem iO Oecure when it iO not.

We >elieve there are excellent reaOonO to move to open-Oource voting OUOtemO. For inOtance, there are good argumentO that the pu>lic
Ohould own the voting OUOtem. Open-Oource OUOtemO allow vendor claimO a>out Ooftware to >e veri�ed. Open-Oource OUOtemO running on
commercial, off-the-Ohelf (COT4) hardware could >e far cheaper to acquire and maintain than proprietarU voting OUOtemO. Adopting open-
Oource OUOtemO could promote a competitive market for technical Oupport for local election of�cialO, alOo decreaOing coOtO. Open-Oource
OUOtemO could >e deOigned to facilitate auditing againOt the paper trail more ef�cientlU than commercial OUOtemO permit. And uOing open-
Oource OUOtemO would make it poOOi>le for juriOdictionO to cuOtomize the Ooftware to their needO.

All thiO needO to >e conOidered aO we work to improve the OecuritU and tranOparencU of our election OUOtemO. #ut adopting open-Oource
OUOtemO would not >U itOelf provide anU aOOurance that computerO uOed in voting are doing what theU are OuppoOed to do. Nor would it
o>viate the need to audit the reOultO.
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